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Oppslag i og bruk av pasientjournalen

Journalen er et viktig verktagy for tilgang til og deling av informasjon mellom
samhandlende helsepersonell. Samtidig er journalen ogsa ngdvendig
dokumentasjon pa hvilken behandling pasienten har fatt.

Journalen inneholder sensitive
personopplysninger som ma veere
tilgjengelig for behandlende personell, for

at disse skal kunne gi best mulig helsehjelp.

Opplysningene er taushetsbelagt, hvilket
betyr at kun de som har med den enkelte
pasient a gjgre, kan gjgre oppslag i
opplysningene. Dette gjelder ogsa
kontaktoversikten. Det finnes unntak fra

dette, men da etter ledelsens avgjgrelse og
innenfor de begrensninger som lovverket
setter.

Bruk av journal skal sikres for behandlende
og merkantilt personell som har et
berettiget behov for oppslag i den enkelte
pasientjournal. Her gis det en oversikt over
grunnlag for berettiget oppslag i journal, og
konsekvenser om dette ikke overholdes.

Lovlig journalbruk

For & sikre forsvarlig helsehjelp, ma
sykehuset gi helsepersonell som behandler
en pasient, tilgang til pasientens journal.
Alle som er gitt tilgang i journalsystemet,
har en teknisk mulighet for a gjgre oppslag
i langt flere pasientjournaler enn hva den
enkelte normalt har tjenstlig behov for.
Selv om du har teknisk tilgang til
pasientjournaler, har du ikke ngdvendigvis
lov til & gjgre oppslag. Det er derfor helt
avgjgrende at du forstar at du ved a ha
tilgang, har fatt en tillit som krever at du
etterlever de fgringer som gjelder for
oppslag i de enkelte journaler. Brudd pa
dette kan medfgre konsekvenser for ditt
ansettelsesforhold.

Dette gjelder ogsa bruk av sakalt eksplisitt
beslutningsmal (aktualisering/ grgnnlys).
Dette gir mulighet til 4 gjgre oppslag pa
pasienter som er utskrevet, eller som er
utenfor egen avdeling. Eksplisitt

beslutningsmal gis primeert til lege, og
krever at det skal veere besluttet av lege
med myndighet at oppslag med bruk av
eksplisitt beslutningsmal skal kunne gjgres.
Dersom du ikke er lege og likevel har fatt
fatt denne funksjonen, kan ikke oppslag
gjgres for aktuell pasient uten at det er
besluttet av lege. Bruk av eksplisitt
beslutningsmal skal alltid begrunnes ved a
oppgi en drsak som registreres sammen
med tidspunkt og hvem som gjorde
oppslaget pa den aktuelle pasient (gjgres i
fritekstfeltet som kommer opp).

Her gis det en forenklet oversikt over hva
som gir lovlig grunnlag for oppslag i
journal, inkludert kontaktoversikten.
Oversikten er ikke uttgmmende, men er en
hjelp til & gjgre noen riktige vurderinger i
en hektisk hverdag.
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TILGANGSSTYRING
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Ma vere under sykehusets
instruksjonsmyndighet, dvs. ansatt
eller at sykehuset har leid den enkelte
inn for a dekke sykehusets behov.
Forutsetter at den enkelte har
undertegnet taushetserkleering og
sikkerhetsinstruks, er gitt oppleering
og har individuelle tilganger til journal
beskyttet med passord.

Tilgang til journal skal veere bestilt av
leder eller den leder har delegert dette
til.

Pr.i dag er det ikke teknisk mulig & oppna
full elektronisk sikkerhet ved sykehuset,
uten at det gar pa bekostning av
opplysningenes tilgjengelighet. Det
innebaerer blant annet at helsepersonell
har teknisk tilgang til langt flere
opplysninger enn den enkelte har tjenstlig
behov og grunnlag for. Konsekvensen er at
personvern og informasjonssikkerhet ved
sykehuset i stor grad forutsetter at hver
enkelt ansatt har hgy bevissthet omkring
hvilke regler for tilgang som gjelder.

Eksplisitt beslutningsmal gir mulighet til &
gjdre oppslag pa pasienter som er
utskrevet, eller som er utenfor egen
avdeling. Dette krever at det er et legitimt
grunnlag for oppslaget, se eksemplene
angitt tidligere.



Hva er lovlig grunnlag for a gjgre
oppslag?
e A yte selvstendig helsehjelp til pasient
e Utnevnte personer med lovfestet ansvar,
eksempelvis:
o Journalansvarlig
o Pasientansvarlig
e Samtykke fra pasienten til konkrete
formal, som omfatter
o Konkret forskningsprosjekt
o Oppleering
e Intern kvalitetssikring
o Besluttet av leder og

dokumenterbart
o Sykehushygienikerne, som har
forskriftsregulert
kvalitetsfunksjon
e Administrative funksjoner som
kodeveiledning

e Annet, slik som
o Konkrete saker i
kvalitetsrad/kvalitetsutvalg
o Konkret sak fra barnevern,
sosialtjenesten, klagesaker,
tilsynssaker, vedtak i psykiatrien
o Tilfeller hvor noen skal vitne
(bade for domstol og
fylkesnemnda for sosiale saker)
o NPE-saker og klagesaker
e Innvilget dispensasjon fra
o Regional etisk komite for
medisinsk og helsefaglig
forskning
o Helse og omsorgsdepartementet
for kvalitetssikring
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Denne oversikten gir prinsippene for
hovedgrunner til 4 gjgre oppslag i
journal, men er ikke uttgmmende.
Poenget er at du ikke kan lese andre
opplysninger enn de du har tjenstlig
behov for, og at taushetsplikten samtidig
er ivaretatt.

For alle grunnlag ut over helsehjelp, er
muligheten for oppslag i tillegg
begrenset til aktuelt ansvarsomrade for
funksjonen.



FORSKNING OG KVALITETSSIKRING

Jeg skal forske. Kan jeg bruke den tekniske

tilgangen jeg har til den elektroniske

journalen?

e Ja, hvis du har skriftlig samtykke fra den
enkelte pasient til godkjent studie

Eller

e Hvis regional etisk komite (REK) har
innvilget dispensasjon fra taushetsplikten,
(eventuelle krav til informasjonsplikt ma

oppfylles).

Eller

\Du har annet lovlig grunnlag for innsynet/
/Niir gir intern kvalitetssikring meg lovlig\

grunnlag for oppslag?

o Intern kvalitetssikring av diagnostisering
og behandling har grunnlag i HPL §26, og
gir mulighet for innsyn for de som er
bemyndiget, eks.

o Kan gjgres pa eget initiativ av
medisinsk-faglig ansvarlig (ansvar
gitt i stillingsinstruks) for
behandlingen som er gitt.

o Mavaere besluttet av leder og
dokumentert dersom journaler fra
flere enn "egne” pasienter skal
gjennomgas

o Ma veere besluttet pa klinikkniva
og dokumentert dersom flere
avdelinger skal involveres

e Ma besluttes av fagdirektgr og
dokumentert dersom flere klinikker

\involveres /
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Annet grunnlag for oppslag, eks.
helsehjelp, kvalitetssikring,
journalansvarlig, tilrading fra
Personvernombud, gir allerede
kjennskap til de taushetsbelagte
opplysninger og gir dermed rom for a
eksempelvis kunne finne kandidater a
forespgrre inn i en studie. Selve
studien vil kreve egen godkjenning.



FAGLIG UTVIKLING OG OPPLARING

Faglig interesse og egenopplaering

e Innsyn pa grunn av faglig interesse krever
samtykke fra pasienten, nar pasienten ikke
lenger er under behandling av deg.

e Detsamme gjelder om pasienten ikke er gitt
behandling av deg, men du sgker kunnskap om
diagnose eller behandlingsform.

e Evt. hvis du har annet lovlig grunnlag for
innsynet gjennom andre roller ved sykehuset.

4

Hva med studenter under opplaering?

o Enstudent kan gjgre oppslag i journal ved
selvstendig yting av helsehjelp til aktuell
pasient (ved midlertidig lisens).

e En student kan gjgre oppslag i journal ved
deltagelse i helsehjelp til aktuell pasient, uten
a yte selvstendig helsehjelp. Dette inkluderer
eksempelvis deltagelse i morgenmgter,
visittrunder og tilsvarende, der informasjon
om den aktuelle pasient gjgres kjent. Gjelder
ogsa gvrig bistand til ansvarlig lege som
kladd av journalnotat og tilsvarende, der
studenten inkluderes i den aktuelle pasients
diagnose og helsehjelp, selv om dette ikke
ytes som selvstendig helsehjelp.

e Oppslag utover dette forutsetter samtykke fra
pasienten. Dokumenteres som blindnotat
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Arsak til innsyn, og at du har fatt
samtykke fra pasienten, skal
dokumenteres.

Det er ikke lov a sgke opp
informasjon om pasientens videre
behandlingsforlgp etter at du har
avsluttet din rolle i behandlingen.
Dette krever samtykke eller en
ledelsesbeslutning om
kvalitetssikring. Slik beslutning ma
veaere dokumentert.

Dersom samtykke fra pasient ikke
er mulig, kan en annen som er
autorisert for innsyn
(pasientansvarlig eller
journalansvarlig) ta ut relevante
opplysninger og anonymisere dem
far de overleveres til deg.

Dette er hovedregelen, men

dersom avdelingsleder er gitt

muligheten til 4 gi tilgang til @
journal ved kvalitetssikring av

diagnostisering og behandling, vil

det kunne gi utvidede muligheter.

Det er avdelingsleder, behandlende
lege, eller annen person med
myndighet, som avgjgr om studenten
deltar i helsehjelpen.


http://ehandbok.ous-hf.no/Modules/Module_136/handbook_view.aspx?documentId=1053
http://ehandbok.ous-hf.no/Modules/Module_136/handbook_view.aspx?documentId=1053
http://ehandbok.ous-hf.no/Modules/Module_136/handbook_view.aspx?documentId=1053
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Konsekvenser ved brudd med disse fgringer

Alle oppslag og bruk av journalen loggfares.
Uberettigede oppslag vil handteres som
sikkerhetsbrudd.
Fglgende vurderes som reaksjoner ved
sikkerhetsbrudd:

o Skriftlig advarsel. Dette er minimum

reaksjon.
o Rapportering til Helsetilsynet.
o Oppsigelse.

o Anmeldelse med begjering om
strafferettslig patale.

)
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I noen tilfeller ved mistanke om
misbruk, har ansatte forklart oppslaget
med at andre har veert inne og brukt
deres tilgang. I en hektisk
arbeidssituasjon, kan det veere tilfellet,
men du er uansett ansvarlig for bruken
av din palogging.

HUSK A LOGGE AV F@R DU FORLATER ARBEIDSSTASJONEN, ELLER
AKTIVER PASSORDBESKYTTET SKJERMLAS.
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Heftet er utgitt av Nasjonal IKT i forbindelse med prosjektet «Etablering av nasjonal metode
og rammeverk for statistisk analyse av logger fra oppslag i behandlingsrettede helseregistre»
og er fullstendig basert pa brosjyren «Lovlig journalbruk - Oppslag i og bruk av
Pasientjournalen» utgitt av Personvernombudet ved Oslo universitetssykehus HF, Stab fag og
pasientsikkerhet, Seksjon for personvern og informasjonssikkerhet.

Andre dokumenter:
¢ Brosjyren «Kontroll av oppslag i elektronisk pasientjournal»
e Dokumentet «Veileder for innfgring og anvendelse av statistisk analyse som metode
for & avdekke uberettigede oppslag i behandlingsrettede helseregistre
(«mgnstergjenkjenning»)»



